OSMAN NURI HEKIMOGLU ANADOLU LISESI
E-GUVENLIK OKUL POLITIKASI ve KURALLARI

AMAG:

« Okulumuz, e-gtvenlik galigmalari ile internet, akill tahta, bilgisayar, diz Ustu
bilgisayar, tablet ve cep telefonlarini kullanirken; dgrencilerin, velilerin ve
ogretmenlerin korunmasini amag edinmistir.

« internetin ve teknolojinin yasamin énemli bir pargasi olmasi sebebiyle, herkes,
riskleri yonetme ve strateji gelistirme yéntemlerinin 6grenilmesi konusunda
bilinglendirilmelidir.

« Politikamiz, yoneticiler, 6gretmenler, veliler, tim personel ve ogrenciler icin
hazirlanmis olup, internet erigimi ve bilgi iletisim cihazlarinin kullanimi icin gecerlidir. .

SORUMLULUKLAR:

« E-giivenlik politikalarinin gelismesine katkida bulunmak.

¢ Olumlu 6grenme asamasinda mesleki gelisim igin sorumluluk almak.

« Okulu ve igerisindekileri korumak igin e-gtivenlik konusunda sorumluluk almak.
o Teknolojiyi giivenli ve sorumlu kullanmak.

o Zarar gorillmesi durumunda tehlikeyi gézlemleyip ilgili birimlere iletmek.

OKUL WEB SITESI:

o ONHAL olarak web sitemizde okulumuzun adres, telefon, fax ve e posta adres
bilgileri bulunmaktadir.

« Sitemizde yayinlanan tiim igerikler Okul Web Yayin Ekibi onayindan gegtikten
sonra bilgi islem birimi tarafindan siteye konulmaktadir.

o Okulumuzun web sitesi bilgi islem birimimizin sorumlulugunda olup guglt gtvenlik
dnlemleri ainmig durumdadir.

o Ogrenci galismalari , velilerinin izinleriyle yayinlanmaktadir.
GORUNTU VE VIDEOLARIN PAYLASIMI:

o Paylasilan tum fotograf ve videolar okul politikasina uygun sekilde okul idaresinin
izni ve onayi ile paylasiimaktadir.

o Ogrenci igerikli tum paylagimlarda velilerin izinleri alinmaktadir.
« VVeli izni yaninda égrencinin de izni olmadan fotografi gekilip kullaniimamaktadir.
KULLANICILAR:

« Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan énce,
bununla ilgili gérev alan égrenciler, 6gretmenlerinden izin almalidir.



« Paylasilan tim 6grenci bazli etkinliklerde, etkinlik 6ncesinde velilerin izinleri
alinmahdir.

« Video konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.

« Kullanicilar, sahsi sosyal medya hesaplarinda, okul ogrencileri ve galisanlarinin
yer aldigi gérselleri, okul yetkili mercileri tarafindan onaylanmadan paylagamazlar

INTERNETIN VE BILISIM CIHAZLARININ GUVENLI KULLANIMI:

« internet; bilgiye ulasmakta en énemli araglardan biri haline gelmisken, bunu
okuldaki mifredat ile iliskilendirerek dogru bilgiye en giivenli sekilde ogrencilerimizi
ve 6gretmenlerimizi ulagtirabiliyoruz.

« internet erisimlerimizi 6grencilerimizin yas ve yeteneklerine gére entegre etmis
durumdayiz.

e Tiim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli
filtrelemeleri yaparak giivenli hale getirmis durumdayiz.

o Tm calisanlarimiz, velilerimiz ve égrencilerimiz etkili ve verimli gevirimigi
metaryellerin kullanimi konusunda bilgilendirilmistir.

« E-giivenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina dahil edilmis
olup, bu konularda yil iginde 6grencilere, 6gretmenlere ve velilere bilgi aktarimi
devam etmektedir.

e Cevirimigi materyaller 6gretme ve 6grenmenin énemli bir pargasi olup mufredat
icinde aktif olarak kullaniimaktadir.

« Giivenli internet giinti okulumuzda kutlanmaktadir.

« Okulumuz 5651 yasasina uygun giivenlik prosediirlerini tamamen uygulamaktadir,
Etkilesimli Tahtalar da ve diger bilgisayarlarda ANTIVIRUS programi
kullaniimaktadir. Okul internetimiz MEB tarafindan Fatih Projesi gergevesinde
gvenli ve korumali bir sekilde kullanimimiza sunulmaktadir.

CEP TELEFONLARI VE KISISEL CIHAZLARIN KULLANIMI:

« Okul saatleri icinde 6grencilerimizin kisisel cep telefonu kullanimi yasaktir. Glnduz
cep telefonlarini siniflara yapilan kilitli dolaplara birakan égrenciler aksam c¢ikis
saatinde telefonlarini geri alirlar.

o Cep telefonunu sinif dolabina koymayan ve cep telefonu ile okul igerisinde video
yada fotograf ¢eken ogrencilere yasalarin ve Ortadgretim Kurumlari Yonetmeliginin
Oduil ve Disiplin maddeleri geregi islem yapiimaktadir.

o Her tiirlti kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

« Okulumuz bu tir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal
sorumluluklari kabul etmez.

« Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, calinma ve
hasardan korunmast igin gerekli tim énlemleri alir fakat sorumluluk kigiye aittir.



« Okulumuz égrencileri, velilerini aramalari gerektigi durumlarda okula ait olan
telefonlari bir okul idarecisi gézetiminde kullanabilirler.

« Ogrencilerimiz egitim amagli (web 2 araglarinin kullanimi vb) kisisel cihazlarini
kullanmak icin okul yénetiminden izin almalidir.

o Velilerimiz okul saatleri igerisinde 6grencileriyle gérisme yapmamalari gerektigi
konusunda bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin alarak
gorisme yapmalari saglanmalidir.

« Ogrencilerimiz cep telefon numaralarini yalnizca glvenilir kigilerle paylagmalari,
tanimadiklari gtivenilir bulmadiklari kigilerle cep telefonu gibi kisisel bilgilerini
paylasmamalari gerektigi konusunda bilinglendiriimektedirler.

« Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde
sessize alarak ya da kapatarak gérevlerine devam etmelidir. e

e Calisanlar (6gretmen, idareci, personel vb) okul politikasina aykiri davraniglarda
bulunursa disiplin iglemleri baslatilir.

« Kurum calisanlari (6gretmen, idareci, personel vb) ve 6grenciler sosyal medya ya
da sohbet programlari Gizerinden 6grenci ya da kurum galiganlarindan gelecek olan
ya da kendilerinin génderecekleri her turlii igerik ve mesajlagmanin hukuki
sorumlulugunu tagimaktadir, uygunsuz olabilecek her turlt igerik ve mesajlasma
ivedilikle okul yonetimi ile paylagilir. Boyle bir duruma mahal vermemek icin gereken
onlemler alinir.

E-GUVENLIK EGITIMI:

« Ogrenciler igin e-gtivenlik mifredati ilgili derslerin yillik planlarina eklenerek
ogrenciler bu konularda bilgilendirilir.

« Ogrencilerimizin ihtiyaglari dogrultusunda cevirimici gtivenligi gelistirmek igin
rehberlik 6gretmenleri akran egitimi uygulamaktadir.

o Cevirimigi glivenlik politikasi tiim galisanlarimiza resmi olarak duyurulacaktir.

« Givenli internet giinii okulumuzda kutlanmaktadir. Bu gline yonelik okul koridorlari
ve siniflarda pano calismalarimiz ve sosyal medya paylagimlarimiz olur.




